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¢POR QUE SIRO?

SIRO ES LA HERRAMIENTA DE MANAGEMENT
SOLUTIONS PARA LA GESTION GRC Y CONTINUIDAD
DEL NEGOCIO EN REGULADORES, ENTIDADES
FINANCIERAS Y GRANDES CORPORACIONES

SIRO dispone de las funcionalidades necesarias para una gestion GRC, de Continuidad del Negocio y Auditoria a la
altura de las expectativas del Supervisor, mediante los siguientes moédulos verticales:

» Core: soporta la administracion de datos comunes » Continuidad de Negocio: permite realizar el andlisis
(organizacion, procesos, categorias de riesgo, lineas BIA para establecer los procesos criticos, y la
de negocio, etc.) para mantener una completa realizacién de testeos de los planes de contingencia
gestion del sistema. de Tly de recuperacién del negocio en situaciones

de contingencia, registrando los problemas

» Gestion de Riesgos: integra todas las . .
9 9 encontrados y estableciendo planes de accion.

funcionalidades necesarias para la gestion de riesgos

(autoevaluacién avanzada de riesgos y controles, » Auditoria: permite establecer planes de auditoria y
indicadores y alertas, gestién de incidentes/eventos, gestionar los trabajos necesarios para su ejecucion,
planes de accidn, reporting especifico y cuadros de gestionando los grupos de auditores, su

mando). seguimiento, registrando los findings y las

recomendaciones y planes de acciéon necesarios para

» Compliance: permite registrar el grado de o
P P 9 9 subsanar las deficiencias.

cumplimiento de normativas y regulaciones

estableciendo controles y controlando su nivel de » Motor de Calculo (capital y cartera de seguros)

riesgo, aplicando planes de accion. por modelos internos: permite un célculo mas
avanzado que la version basica de SIRO.

- Auto-evaluacion de Riesgo ~ ------------------roromroce ey

| Actualizar evaluacidn de riesgo

; i LAS SOLUCIONES BASADAS EN
e R ———— VALORACIONES CUALITATIVAS (‘ROJO’,
e — . AMARILLO’ Y ‘'VERDE') NO CAPTURAN

EL SENTIDO ECONOMICO DEL RIESGO

3 Y TIENEN VERDADERAS DIFICULTADES
A LA HORA DE INTEGRARLAS CON LOS
IMPACTOS DE LOS EVENTOS REALES
REGISTRADOS
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BENEFICIOS

LAS ARQUITECTURAS DE RIESGOS BASADAS EN INTEGRAR APLICACIONES
ESPECIALISTAS SON PROBLEMATICAS (COHERENCIA, INTERFASES, SOBRECOSTES,
ELEVADO ESFUERZO EN CONCILIAR INFORMACION). UNA SOLUCION INTEGRADA Y
TOTALMENTE CONFIGURABLE PROPORCIONA LA VISION GLOBAL DEL RIESGO
DIRECTAMENTE A SUS RESPONSABLES

El ambito de SIRO ha evolucionado desde la Gestion del Riesgo Operacional; con extensiones hacia los dmbitos de
gobierno, control interno, compliance, modelizacién y optimizacién de la cartera de seguros en grandes corporaciones
industriales y la gestion especifica de riesgos tecnoldgicos, legales, reputacionales o de subcontratacion.

Caracteristicas principales:

»  Experiencia: disponible desde el aiio 2004; herramienta madura y avanzada.

» Herramienta contrastada: ha superado procesos de auditoria y validacién por el Supervisor.
» Referencias: implantada en numerosas entidades financieras. Gran base de usuarios.

»  Evolucion: actualizaciones metodoldgicas y funcionales.

» Adaptable: core comun que soporta las metodologias mas avanzadas en la Gestién de Riesgos y continuidad del
negocio, pero permite una adaptacién flexible a las necesidades de las entidades.

» Cuantificacion: motor matematico - estadistico (SIRO-ARE) que incorpora las técnicas mas avanzadas en el
mercado; la mas amplia gama de distribuciones en el ajuste de severidad; capacidad para trabajar con escenarios, y
maxima flexibilidad gracias a la interpretacion del lenguaje R.

»  Reporting sofisticado: dashboards, graficos interactivos, exportacién de la informacion a Excel, generacion de
resimenes periédicos para la direccién y las areas de negocio. Gran niumero de informes predefinidos y personalizados.
Generacién de documentos (Word, PowerPoint) con el formato del cliente.

» Otros ambitos: versiones especificas fuera del ambito de GRC como en Riesgo Asegurable (Optimizacion de pdlizas
de seguro), y Continuidad de Negocio.

- Consulta de la base de datos de eVentos —-------------------rraroroerrrmemrc sy
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FUNCIONALIDADES

- s LAS HERRAMIENTAS MENOS
! el o= B MADURAS CAPTURAN UNA

e =]EENC S ) t FOTO ESTATICA DEL MAPA
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- usee | i DEL TIEMPO Y LOS CAMBIOS
. MJ Uttt R S | et ORGANIZATIVOS Y EN

0! e -y PROCESOS

Administracion de datos
comunes

Riesgo Operacional - Autoevaluacion

(RCSA)

Planes de Accién

Procesos, Riesgos, Controles, Estructura
Organizativa, Usuarios y Roles, Categorias de
Riesgo, Lineas de Negocio, etc.

Caracteristicas

- Integrable en la Intranet corporativa.

- Posibilidad de captura automatica de datos desde
maestros corporativos.

- Posibilidad de cesién de datos a terceros.

- Orientacion a usuarios de riesgos. Minima carga
de trabajo.

- Trazabilidad total de los cambios.

- Posibilidad de incorporar documentos y links.

SIRO-ARE

(Advanced Risk Engine)

- Organizacion del trabajo mediante campanas.
- Workflow customizable de evaluacién.
- Evaluacién Continua.
- Metodologia de evaluacién cuantificable.
- Auditabilidad de la evaluacién.
- Célculo online de VaR por Monte Carlo.
- Ayuda al usuario.
- Evaluaciones especificas:
- Riesgo de subcontratacién.
- Riesgos legales.
- Riesgos tecnoldgicos.
- Riesgos reputacionales.
- Evaluacién independiente de controles.

Riesgo Operacional - Base de
Datos de Pérdidas

- Relacion directa con riesgos y controles. Los
planes de accién se pueden vincular, ademas de
con riesgos y controles, con incidentes/pérdidas
e indicadores.

- Posibilidad de anexar documentos y links a
planes.

- Generacion de alertas.

- Planes de accién como consecuencia de
evaluaciones de riesgos elevadas, recepcion de
eventos significativos, indicadores fuera de
rango o controles deficientes.

- Integracion de los planes de accién con las
recomendaciones de auditoria.

Indicadores

- Analisis y depuracion de datos, chequeo de
hipétesis y determinacion de ORCs.

- Ajuste de distribuciones de frecuencia y severidad.

- Integracion de fuentes:
- Datos de pérdidas internas.
- Datos cualitativos (escenarios).
- Datos de pérdidas externas.
- Célculo de VaR.
- Back testing.
- Stress Testing.
- Analisis de sensibilidad y estabilidad.
- Reporting regulatorio.
- Integracion con lenguaje R.

Riesgo Asegurable/Optimizacion

de la Cartera de Seguros

- Gestién y valoracién de activos fisicos.

- Gestién de la cartera de seguros.

- Captura de siniestros.

- Modelizacién de distribuciones de frecuencia y
severidad.

- Analisis What-if.

- Optimizacién de la franquicia y el riesgo
reasegurado.

- Gestién de aseguradoras cautivas.

- Registro de eventos.
- Alta:
- Individual, por pantalla.
- Masiva por pantalla (Excel).
- Interfase automatica de captura.
- Workflow de captura.
- Relacion N:1 con riesgos.
- Posibilidad de anexar documentos y links a
eventos.
- Integracion con Planes de Accion.

- Cualificacion de la criticidad de procesos (BIA)
de cara al establecimiento de planes de
continuidad.

- Evaluacion del impacto de la discontinuidad.

- Gestion de planes de continuidad.

- Evaluacion de los planes de continuidad
mediante la realizacién de tests de
continuidad.

Caracteristicas “cross”

- Motor de calculo estadistico integrado.

- Gréficos interactivos.

- Reporting periédico integrado.

- Gestion documental sobre la BBDD del sistema
o sobre un gestor documental corporativo.

- Comparativa de elementos respaldado por
BBDD.

- Perfilado y autenticacion delegables.

- Consulta histérica y online.

- Trazabilidad y auditabilidad de cambios.

- Segundo factor de autenticacion (2FA).

- Log de accesos.

- Workflows con "chat".



ARQUITECTURA TECNICA

SIRO SE OFRECE EN DOS MODALIDADES: SOFTWARE AS A SERVICE (CLOUD), CON
LAS MAXIMAS GARANTIAS DE SEGURIDAD Y SERVICIO; Y ON PREMISES, CON UNA
ARQUITECTURA ADAPTABLE A LA TECNOLOGIA DE LA ENTIDAD

Arquitectura en tres capas

- AFQUItECtUr@ de SIRO - - r-rrermeeee el » Un servidor Java que implemente un
‘ container de servlets y un motor de Java
; Server Pages (JSPs), de los que existen
Usisarios unidad Riesgo Opwracional | § versiones para la practica totalidad de

condons o 0 0 ﬁ;ﬁmﬂ Sistemas Operativos actuales:

.?. m m m : WebSphere, Tomcat, WebLogic, etc.
c A » Un Sistema Gestor de Bases de Datos
| Relacional (SGBDR): Oracle, SQL Server,
LAN | etc.
L] |
t.g. [smu.,w.a] [ servderims | [ﬂ;::-::;.::a] » Un servidor web (opciona!),
2 = - ¢ j generalmente parte de la infraestructura
de intranet, donde se delega la
s ‘ autenticacion de usuarios.

» Cliente: PC de usuario con un
navegador web.

Modalidades

» Software as a Service.

» On premises.

Caracteristicas Técnicas

» Desarrollado con independencia del
Sistema Operativo, del Servidor de
Aplicaciones Java y del Sistema Gestor
de Bases de Datos Relacional utilizado.

- Caracteristicas téCNiCas -~y

m Fava (online y batch)
- r f’

Administracidn de Datos Estiticos
Procesos, Rlesgos, Controles, Estructura Organizatha
Catisin do daten atidn Lineas de Negodio, Categorias de Riesgo

. : — e Pl Se e Do e ! » Seguridad delegable en la arquitectura
P g TonAL CoNTINUDAD | CoMPLUNCE : corporativa de Single Sign On/Intranet
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gty 3 » Servicio de mantenimiento correctivo y
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- & & @ ® a la medida de cada entidad.
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CREDENCIALES

LAS UNIDADES DE CONTROL INTERNO CUENTAN CON
RECURSOS HUMANOS MUY LIMITADOS QUE NO
PUEDEN CONVERTIRSE EN ESCLAVOS DE LA RUTINA.
LAS HERRAMIENTAS DEBEN SER SUFICIENTEMENTE
MADURAS Y OPTIMIZADAS COMO PARA REDUCIR SU
CARGA DE TRABAJO Y PERMITIRLES REALIZAR TAREAS
DE MAYOR VALOR ANADIDO

Principales implantaciones de SIRO

Los distintos médulos de SIRO se encuentran ampliamente implantados en organizaciones de diversa naturaleza y cuenta
con el respaldo de Organismos Supervisores. Entre los tipos de entidades en los que se encuentra instalado SIRO cabe
destacar:

» Bancos Centrales y Organismos Reguladores y Supervisores.

»  Grandes Grupos Financieros con fuerte diversificacion y presencia en distintas geografias.
» Entidades Financieras con presencia internacional.

» Entidades Financieras con caracter local.

» Companias de Seguros.

»  Corporaciones en sectores industriales (Médulo de Riesgo Asegurable/Optimizacion de la Cartera de Seguros).
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MANAGEMENT SOLUTIONS
FIRMA LIDER EN CONSULTORIA DE NEGOCIO

Management Solutions es una firma internacional de servicios de consultoria
centrada en el asesoramiento de negocio, riesgos, finanzas, organizacién y procesos,
tanto en sus componentes funcionales como en la implantacién de sus tecnologias
relacionadas.

Management Solutions cuenta actualmente con un equipo multidisciplinar (funcional,
matematico, técnico y de integracién de sistemas) de 2.500 profesionales que desarrolla
su actividad a través de 31 oficinas (15 en Europa, 15 en Américay 1 en Asia) desde
donde atendemos de manera recurrente a clientes que operan en mas de 40 paises de
cuatro grandes areas geogréficas Europa, América, Asia y Africa (Senegal, Guinea
Ecuatorial, etc.).

Madrid, Barcelona, Bilbao, Coruna, Londres, Frankfurt, Paris,
Amsterdam, Copenhage, Oslo, Varsovia, Zurich, Milan, Roma,
Lisboa

Nueva York, Atlanta, Boston, Birmingham, Houston, San Juan
América de Puerto Rico, Ciudad de Mexico, San José, Medellin, Bogota,
Quito, Sao Paulo, Lima, Buenos Aires, Santiago de Chile

Pekin

El elemento diferenciador de Management Solutions radica en su profundo
conocimiento de los negocios en los que operan sus clientes; y en su alto nivel de
especializacién sectorial y funcional.

Para dar cobertura a las necesidades de sus clientes, Management Solutions tiene
estructuradas sus practicas por industrias y por lineas de actividad, que agrupan una
amplia gama de competencias.

Industrias Servicios
Entidades Financieras (Banca y Seguros) Estrategia
Energia Gestién Comercial y Marketing
Telecomunicaciones Gestién y Control de Riesgos
Consumo e Industria Informacion de Gestion y Financiera
Gobierno Transformacion: Organizacion y Procesos
Construccion Nuevas Tecnologias

Para mas informacién pueden ponerse en contacto con:

Eduardo Pérez-Hickman
Socio de Management Solutions
eduardo.perez-hickman@msspain.com

Jorge Sanchez Rojas
Gerente de Management Solutions
jorge.sanchez@msspain.com

Creamos

propuestas de valor,
comprometiéndonos

con su implantacién
efectiva, superando las
expectativas de nuestros
clientes y convirtiéndonos
en socios de confianza




Management Solutions, servicios profesionales de consultoria

Management Solutions es una firma internacional de servicios de consultoria, centrada
en el asesoramiento de negocio, riesgos, finanzas, organizacion y procesos.

Para més informacién visita WwWw.managementsolutions.com
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