ManagementSolutions
Making things happen

Sistema de Prevencion de Blanqueo
de Capitales y Deteccion de Fraude

o

PALADIN

ManagementSolutions

Instituciones Financieras www.managementsolutions.com



(POR QUE PALADIN?

PALADIN ES EL SISTEMA INTEGRAL DE PREVENCION DE BLANQUEO DE CAPITALES
Y DETECCION DE FRAUDE CON MAYOR ALCANCE FUNCIONAL EXISTENTE EN EL
MERCADO, YA QUE INTEGRA EN UN UNICO ENTORNO LA GLOBALIDAD DE
FUNCIONES REQUERIDAS PARA TODA UNIDAD DE PREVENCION DE BLANQUEO DE
CAPITALES DE UNA ENTIDAD FINANCIERA

Paladin es la solucion tecnoldgica de Management Solutions para la Prevencion de Blanqueo de Capitales (PBC) y
Deteccion de Fraude.

Disefiado con base en las mejores practicas de la industria, las caracteristicas de Paladin ofrecen un amplio conjunto
de beneficios para sus usuarios finales a través de su interfaz facil de usar y sus médulos personalizables de
deteccion de fraude y PBC.

Principales Caracteristicas de Paladin:

» Integracién entre los diferentes médulos funcionales de PBC, construyendo un perfil de riesgo PBC Unico
para cada cliente.

» Monitorizacion de escenarios de transacciones completamente personalizables. Posibilidad de creacién de
escenarios desde cero directamente por el usuario final.

» Modelos de Scoring parametrizables on-line'y batch, tanto para la funcién de PBC-Know Your Customer (KYC)
como para la de deteccion de fraude.

» Integracién de listas de seguimiento de sanciones (watchlists) y personas expuestas politicamente dentro de
la estructura de datos de Paladin, identificando y monitorizando la relacion comercial con la institucion.

» Modelo de datos completo que cubre todas las necesidades de datos de una Unidad de Inteligencia
Financiera (UIF) estandar. Repositorios de datos adicionales innecesarios.

» Informacidn reglamentaria e interna adaptable al marco especifico de presentacién de informes de
cualquier geografia / institucion.

» Modulo de alerta y gestion de casos ajustable al flujo de trabajo especifico de andlisis implementado dentro
de la organizacion.

SOLO ES POSIBLE UNA GESTION
EFICIENTE DE LA PREVENCION
DE BLANQUEO DE CAPITALES
MEDIANTE LA INTEGRACION DE
FUNCIONALIDADES




BENEFICIOS

PALADIN SOLUCIONA LAS NECESIDADES FUNCIONALES Y TECNOLOGICAS EN
MATERIA DE PBC Y DETECCION DE FRAUDE DE UNA ENTIDAD FINANCIERA SIN
REQUERIR LARGOS Y COMPLICADOS PROCESOS DE ADAPTACION Y
TRANSFORMACION INTERNA:

BENEFICIOS PARA EL USUARIO

» Cumplimiento con la regulacion: Paladin ha sido revisado y auditado por autoridades de PBC y auditores
externos, certificando su cobertura completa de los requisitos regulatorios.

» Completamente personalizable: Cada parametro de los diferentes modelos es personalizable por el usuario
final, lo que permite un ajuste inmediato a las necesidades especificas de la institucidn sin ningun tipo de
dependencia de éreas tecnoldgicas.

» Datamart de PBC y Fraude: La estructura de datos de Paladin almacena toda la informacion estandar
requerida para las actividades de PBC y deteccién de fraude de la organizacion.

» Interfaz facil de usar: Paladin proporciona acceso rapido y facil a informacion de alto y bajo nivel a través de
su Unica interfaz web.

BENEFICIOS PARA TECNOLOGIAS DE LA INFORMACION (TI)

» Arquitectura Estandar: Basada en tres capas de arquitectura, (interfaz de usuario, negocio y almacenamiento
de datos) cumple con las normas de la industria y permite un crecimiento potencial en las necesidades de
rendimiento.

» Implementacion en diferentes entornos de TI: Los datos introducidos en la estructura de datos de Paladin
pueden obtenerse de diferentes plataformas de almacenamiento de datos, como Oracle, SQL Server, Teradata o
archivos planos.

» Tecnologia estable: Basada en tecnologias de Microsoft como IIS, ASPNET o SSIS, proporciona garantia de
soporte durante todo el ciclo de vida del software.

» Soporte reducido: Requiere un soporte de Tl reducido y esta disefiado para ser mantenido internamente por
la organizacion, sin depender de Management Solutions en la produccion.
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FUNCIONALIDADES

LA INTEGRACION FUNCIONAL DE LOS DISTINTOS MODULOS DE PALADIN PERMITE
CONTROLAR Y MONITORIZAR DE FORMA ESPECIFICA CADA UNO DE LOS FOCOS DE
RIESGO DE LAS FUNCIONES DE PBC Y DETECCION DE FRAUDE, ASI COMO SU
INTERCONEXION

Paladin integra en un Unico entorno de trabajo la globalidad de funciones de toda unidad de PBC y Deteccién de
Fraude de una entidad financiera:

REPORTING REGULATORIO DMO

» Analisis de las operaciones que cumplen con los requerimientos

para ser comunicadas al regulador Gestion de ]
1 . . , . Alertas y Reporting
» Generacion de los ficheros para su posterior envio al organismo o Expediontes J] Regulatorio
regulador con base en los datos generados y/o editados con N ouo

anterioridad

» Configuracién de las condiciones y caracteristicas de las operaciones
de la entidad para incluirse en el reporte al regulador

» Consulta del histérico de operaciones que fueron reportadas

Know Your
Areas Customer

Funcionales

KNOW YOUR CUSTOMER: ANALISIS DE CLIENTES

Monitorizacion
» Andlisis del comportamiento de los clientes en la entidad a partir de: - Uansecionss
- Criterios de busquedas de clientes, contratos y oficinas
- Scoring de clientes segun la naturaleza de operaciones y
clasificacion de acuerdo a dicho scoring
- Asignacion de calificaciones subjetivas y objetivas desde una
perspectiva de blanqueo de capitales
» Dashboards para observar tendencias de clientes

MONITORIZACION DE TRANSACCIONES: ANALISIS DE OPERATIVA

» Monitorizacion de operaciones a partir de escenarios (pre-cargados) estandar en la industria de Prevencién del
Blanqueo de Capitales

» Disefioy configuracion de escenarios de monitorizacidon de acuerdo a criterios y apetito al riesgo de la entidad

» Consulta de operaciones a partir de filtros online

» Monitorizacidon de operaciones a partir de dashboards mensuales o por periodo
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FUNCIONALIDADES

LOS MODULOS DE PALADIN ESTAN COMPLETAMENTE INTEGRADOS CON LOS
DATOS Y LOS PROCESOS DE NEGOCIO DE LAS ENTIDADES FINANCIERAS EN LAS
QUE ES IMPLEMENTADO, LO QUE PROPORCIONA A LA ENTIDAD SEGURIDAD EN LA
COBERTURA FUNCIONAL DE SUS NECESIDADES DE PBC Y DETECCION DE FRAUDE

LISTAS EXTERNAS

» Integracidn de las listas de sanciones identificadas a nivel mundial
» Busqueda periédica y continuada de los clientes y personas relacionadas a operaciones de la entidad, de

acuerdo a un proceso de identificacion especifico
» Gestion de listas a partir del médulo de creacién y modificacion

MEDIO POLITICO

» ldentificacion de intervinientes relacionados al entorno politico respecto a listas de figuras domésticas e

internacionales
» Mantenimiento de Listas
» Manipulacidn y consulta del modelo de score, asi como las caracteristicas y pardmetros relacionados a las

listas

DETECCION DE FRAUDE

» Configuracién de parametros para la identificacion de actividades con riesgo de fraude de acuerdo con el

apetito al riesgo de la entidad
» Modelo de scoring de fraude en funcidn de las caracteristicas de las transacciones: geografia, actividad

comercial, cantidad, tipo de transaccion, divisa, tiempo y canal
» Gestion de alertas de fraude para analizar su causa raiz

GESTION DE ALERTAS Y EXPEDIENTES

» Consultay traspaso de alertas

» Gestion de expedientes
» Dashboards de seguimiento y exportacion de resultados a Office para facilitar el analisis y control de

alertas o expedientes
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ARQUITECTURA TECNICA

ARQUITECTURA EN TRES CAPAS

» Interfaz de usuario: acceso mediante Internet Explorer a la
aplicacién web de Paladin y generacion de documentaciéon
en entorno ofimatico. Posibilidad de generacién automatica

de alertas en funcién de la parametrizacién de la entidad. t’j t’j m
|

» Servidor Web (y Servidor de Aplicaciones): gestion de los
procesos de negocio y técnicos del sistema (peticiones de
usuario, aprovisionamiento de informacién, etc.). Ejecucién
sobre el framework Microsoft .NET y procesos de Microsoft
Integration Services.

» Servidor de Base de Datos: soporte a la capa de persistencia
de Paladin. Implementacién en Microsoft SQL Server 2012.

Adaptado a los requerimientos tecnolégicos del cliente:

.z . . . Servidor Mail
» Integracion de sistemas terceros mediante el despliegue de B2

’ Servidor de Aplicaciones ]

un servicio web con acceso a las funcionalidades basicas del
sistema.

» Parametrizacién de envio de mails en la generacion de alertas
en los procesos de negocio/carga de informacién.

» Parametrizacion de encriptacion de informacion sensible
mediante algoritmo propio.

PRINCIPALES IMPLANTACIONES

Servidor BD Paladin

SEPBLAC

Sistemas
informacionales
corporativos

LAS ENTIDADES FINANCIERAS QUE CUENTAN CON PALADIN DISPONEN DE UNA
GARANTIA DE FIABILIDAD Y SEGURIDAD DURANTE LAS SUPERVISIONES DE BANCO DE
ESPANA Y LAS AUDITORIAS EXTERNAS DE PREVENCION DE BLANQUEO DE CAPITALES

Durante sus quince aios de vida, Paladin ha sido implantado en mas de una quincena de entidades financieras de

diversas caracteristicas:

» Grupos financieros nacionales.

» Banca comercial de tamafio grande, medio y pequefio.
» Cooperativas de crédito.

» Entidades de envio de remesas.




MANAGEMENT SOLUTIONS
FIRMA LIDER EN CONSULTORIA DE NEGOCIO

Management Solutions es una firma internacional de servicios de consultoria
centrada en el asesoramiento de negocio, riesgos, finanzas, organizacién y procesos,
tanto en sus componentes funcionales como en la implantacién de sus tecnologias
relacionadas.

Management Solutions cuenta actualmente con un equipo multidisciplinar (funcional,
matematico, técnico y de integracién de sistemas) de 2.500 profesionales que desarrolla
su actividad a través de31 oficinas (15 en Europa, 15 en Américay 1 en Asia) desde
donde atendemos de manera recurrente a clientes que operan en mas de 40 paises de
cuatro grandes areas geograficas Europa, América, Asia y Africa (Senegal, Guinea
Ecuatorial, etc.).

Madrid, Barcelona, Bilbao, Corufia, Londres, Frankfurt, Paris,
Amsterdam, Copenhage, Oslo, Varsovia, Zurich, Milan, Roma,
Lisboa

Nueva York, Atlanta, Boston, Birmingham, Houston, San Juan
América de Puerto Rico, Ciudad de Mexico, San José, Medellin, Bogota, Creamos

Quito, Sao Paulo, Lima, Buenos Aires, Santiago de Chile
propuestas de valor,

comprometiéndonos
Pekin con su implantacion

efectiva, superando las
expectativas de nuestros

El elemento diferenciador de Management Solutions radica en su profundo clientes y convirtiéndonos
conocimiento de los negocios en los que operan sus clientes; y en su alto nivel de en socios de confianza
especializacidn sectorial y funcional.

Para dar cobertura a las necesidades de sus clientes, Management Solutions tiene
estructuradas sus practicas por industrias y por lineas de actividad, que agrupan una
amplia gama de competencias.

Industrias Servicios
Entidades Financieras (Banca y Seguros) Estrategia
Energia Gestion Comercial y Marketing
Telecomunicaciones Gestion y Control de Riesgos
Consumo e Industria Informacién de Gestién y Financiera
Gobierno Transformacion: Organizacion y Procesos
Construccion Nuevas Tecnologias

Para mas informacién pueden ponerse en contacto con:

José Ramén Gorrochategui
Socio de Management Solutions
jose.ramon.gorrochategui@msspain.com

Antonio Tazén
Socio de Management Solutions
antonio.tazon@msnorthamerica.com



Management Solutions, servicios profesionales de consultoria

Management Solutions es una firma internacional de servicios de consultoria, centrada
en el asesoramiento de negocio, riesgos, finanzas, organizacion y procesos.

Para més informacién visita WwWw.managementsolutions.com
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